AJUNTAMENT ‘ capi Valéncia
DE VALENCIA | casal Sostenible

PO-01
Politica de seguridad de la
informacion



Poll'tica' de segul:ilclad de la Fecha:6/10/2026
g sl Ykt informacton
Al-PO-01 Version: 1.0
Contenido
1 APROBACIONY ENTRADA EN VIGOR .....ooouiiitieiteeeteeeeee et eeteeeee et eeaeeeaeeeeaeeeteeeseeenneeeseeeneeens 3
2 INTRODUGCCION .....cviitiieeeeete ettt ettt eat e et ete e et e e e e teeeaeeeteeetaeeaaeeteeeseeeaneenseens 3
B ALCANGCE ..ttt et e ettt e e et e e et e ettt e e etaa e e e taa e taaa e etaaaeeearaeeees 3
B MISION ...ttt ettt b ettt 3
5  PRINCIPIOS RECTORES DE LA POLITICA ......viiiietieieeteete ettt ettt eaeeaeens 5
6 MARCO LEGISLATIVO ...ttt ettt ettt ettt s e et e et aae s s eeaaa s e ennaeeeees 5
7  ORGANIZACION DE LA SEGURIDAD.......ccuviiieeteeeueeeteeeteeeaeeeeeeeereeeeeeeaeeeseeeneeeereeeseeeneeeeneeens 5
7.1 COMITES: FUNCIONES Y RESPONSABILIDADES .......ccuveeveeieeeteeeeeeeeeeetee e eeree e 5
7.2 ROLES: FUNCIONES Y RESPONSABILIDADES...... oottt ettt eeeenas 7
7.2.1 Funciones del Responsable de la Informacidony de los Servicios......c.cceueevvenienennnn... 7
7.2.2 Funciones del Responsable de Seguridad ........ccoouiiiiiiiiiiiiiiiieeeee e e 7
7.2.3 Funciones del Responsable del Sistema ......ccuviniiniiiiiiiiiii e e 7
7.3 PROCEDIMIENTOS DE DESIGNACION......ccueitiiuieiieeieete ettt 8
7.4 RESOLUCION DE CONFLICTOS .....uvivieiiieteeeteeteeteeaeeeteeeeeteeaeeve s eaeeaeesseseenseeseennas 8
8 TRATAMIENTO DE DATOS PERSONALES EN LA ENTIDAD. ... .cttttiieiettiieeeeeiieeeeeiieeeeeiieeeeenaannes 8
9 GESTION DE RIESGOS......uuiiiieetieeieeeteeeteeeteeeteeeaeeeaeeeteeeaeeeseeetaeeaseeseeesaeesseensseesseesssenseens 9
10 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.........c..ccceeeuieannenee. 9
11 OBLIGACIONES DEL PERSONAL ...ttt ettt et ecete e e et e eeeie e eeeeneeeeneneeeeennenes 9
12 TERCERAS PARTES /PRESTADORES DE SERVICIOS / PROVEEDORES DE SOLUCIONES ..10
13 GESTION DE INCIDENTES DE SEGURIDAD..........ccuviiuieiieitieeeeteeteeseeae e eeaeeaeeeseeseeeseennas 11
14 APROBACION DE LA POLITICA Y ENTRADA EN VIGOR/EFECTIVIDAD........ccccoveeveeneenneene. 11
Clasificacién:
Publico

Péagina 2 de 11




Politica de seguridad de la

. .. Fecha:6/10/2026
informacion

<= . Y .
@ AJUNTAMENT ‘ capi Valéncia
¥ DE VALENCIA | casal Sostenible

Al-PO-01 Version: 1.0

1 APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 6 de octubre de 2026 por el Comité de Seguridad de la Informacion del
Organismo Auténomo Municipal “Valéncia Sostenible”.

Esta Politica se Seguridad de la Informacion esta vigente desde la fecha de aprobacion (o
publicacion para las entidades que sea obligatoria su publicacion oficial) y hasta que sea
reemplazada por una nueva Politica.

2 INTRODUCCION

El Organismo Auténomo Municipal “Valéncia Sostenible” depende de los sistemas de informacién
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas, en funcién del riesgo, para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la autenticidad, trazabilidad, integridad o confidencialidad de la
informacién tratada o la disponibilidad de los servicios prestados.

El objetivo ultimo de la seguridad de la informacion es garantizar que la entidad pueda cumplir con
sus objetivos, desarrollar sus funciones o competencias y prestar los servicios para la cual se ha
sido constituida la calidad de la informacidn y la prestacién continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto
implica que los departamentos deben aplicar las medidas minimas de seguridad exigidas por el
Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de
prestacion de servicios, seguiry analizar las vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

El Organismo Auténomo Municipal “Valéncia Sostenible” debe cerciorarse de que la seguridad TIC
es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcidon hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacidon deben ser identificados
e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos
donde se traten datos personales, se adquieran servicios TIC o se presten servicios que afecten a
los sistemas de informacion.

3 ALCANCE

Esta politica se aplica a todos los sistemas de informacion del Organismo Autdnomo Municipal
“Valéncia Sostenible” a las personas que conforman la organizaciény a los prestadores de servicios
o proveedores de soluciones TIC del Organismo Auténomo Municipal “Valéncia Sostenible”.

4 MISION

El Organismo Auténomo Municipal “Valéncia Sostenible” se constituye como una entidad de
derecho publico de caracter municipal, encaminada a impulsar la eficiencia energética, adaptacion
urbana, el aprovechamiento de nuestros recursos y la conservacion de nuestro patrimonio natural.
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Sus principales ambitos de actuacién incluyen:

Eficiencia energética.
Educaciony cultura energética.
Adaptacion urbana.
Alimentacidn saludable.

Proteccion, promocién y gestién de espacios naturales, alimentarios y de biodiversidad
urbana.

Todo ello respetando las competencias y ambitos de gestion de los servicios y delegaciones
municipales existentes.

Los objetivos en materia de seguridad que el Organismo Auténomo Municipal “Valéncia Sostenible”
pretende garantizar con la presente Politica seran:

Garantizar la confidencialidad, integridad, autenticidad de la informacién y la continuidad
en la prestacion de los servicios.

Implementar medidas de seguridad en funcién del riesgo.

Formar y concienciar a los integrantes del Organismo Auténomo Municipal “Valéncia
Sostenible” respecto a la seguridad de la informacién. Implementar medidas de seguridad
que permitan la trazabilidad de los accesos y respetar, entre otros, el principio de minimo
privilegio, reforzando también el deber de confidencialidad de las personas usuarias en
relacién con la informacién que conocen en el desempefio de sus funciones.

Desplegar y controlar la seguridad fisica haciendo que los activos de informacion se
encuentren en areas seguras, protegidos por controles de acceso, atendiendo a los riesgos
detectados.

Establecer la seguridad en la gestion de comunicaciones mediante los procedimientos
necesarios, logrando que la informacion que sea transmita a través de redes de
comunicaciones sea adecuadamente protegida.

Controlar la adquisicidn, desarrollo y mantenimiento de los sistemas de informacién en
todas las fases del ciclo de vida de los sistemas de informacién, garantizando su seguridad
por defecto.

Controlar el cumplimiento de las medidas de seguridad en la prestacion de los servicios,
manteniendo el control en la adquisicién e incorporaciéon de nuevos componentes del
sistema.

Gestionar los incidentes de seguridad para la correcta deteccién, contencidn, mitigaciony
resolucién de estos, adoptando las medidas necesarias para que los mismos no vuelvan a
reproducirse.

Proteger la informacién personal, adoptando las medidas técnicas y organizativas en
atencion a los riesgos derivados del tratamiento conforme a la legislacién en materia de
proteccion de datos.

Supervisar de forma continuada el sistema de gestiéon de la seguridad, mejorando y
corrigiendo las ineficiencias detectadas.
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5 PRINCIPIOS RECTORES DE LA POLITICA

Alcance estratégico: la seguridad de la informacién debe contar con el compromiso y apoyo de
todos los niveles de la entidad y debera coordinarse e integrarse con el resto de las iniciativas
estratégicas de forma coherente

Seguridad integral: la seguridad se entendera como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con los sistemas de la
informacion, procurando evitar cualquier actuacién puntual o tratamiento coyuntural. La seguridad
de la informacién debe considerarse como parte de la operativa habitual, estando presente y
aplicandose desde el disefio inicial de los sistemas TIC.

Gestion de la seguridad basada en el riesgo: la gestidon de la seguridad basada en los riesgos
identificados permitira el mantenimiento de un entorno controlado, minimizando los riesgos hasta
niveles aceptables. Las medidas de seguridad se estableceran en funcion de los riesgos a que esté
sujeta la informacion y sus sistemas. y seran proporcionales al riesgo que tratan, debiendo estar
justificadas. Se tendran también en cuenta los riesgos identificados en el tratamiento de datos
personales.

Prevencién, deteccion, respuesta y conservacién con la implementacién de acciones
preventivas de incidentes, minimizando las vulnerabilidades detectadas, evitando la
materializacién de las amenazas y, cuando estas se produzcan, danto una respuesta agil para
restaurar la informacién o servicios prestados, garantizando una conservacion segura de la
informacion.

Existencia de lineas de defensa, la estrategia de seguridad de la entidad se disefia e implementa
en capas de seguridad.

Vigilancia continua y reevaluacion periddica: la entidad implementa medios la deteccién y
respuesta a actividades o comportamientos andémalos. Ademas, de otros que permitan una
evaluacién continuada del estado de seguridad de los activos, Existira, también, un proceso de
mejora continua para la revisidon y actualizacién de las medidas de seguridad, de manera periddica,
conforme a su eficacia y la evolucion de los riesgos y sistemas de proteccion.

Seguridad por defecto y desde el disefo: los sistemas deben estar disefiados y configurados para
garantizar la seguridad por defecto. Los sistemas proporcionaran la funcionalidad minima
necesaria para prestar el servicio para el que fueron disefiados.

Diferenciacién de responsabilidades, en aplicacion de este principio las funciones del
Responsable de la Seguridad y del Responsable del Sistema estaran diferenciadas.

6 MARCO LEGISLATIVO

El marco legislativo que afectan a esta Politica se ha establecido y se mantiene actualizado en el
registro VS-REG-01-Registro de Normas Juridicas del Marco Legal y Regulatorio.

Con periodicidad minima anual, y con la ayuda externa de la consultora externa correspondiente, el
departamento juridico de la entidad revisara el registro.

7 ORGANIZACION DE LA SEGURIDAD
7.1 COMITES: FUNCIONES Y RESPONSABILIDADES

El Comité de Seguridad de la Informacién estara formado por:
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Presidente/a

Funcién en el comité Cargo en la entidad

Director/a del OAM Valéncia Sostenible

Secretario/a

Responsable de Seguridad

Vocal Responsable del Sistema
Vocal Coordinador/a drea de comunicacioén
Vocal Administracién

El Secretario/a del Comité de Seguridad de la Informacion tendra como funciones convocar y
documentar las reuniones del Comité, redactando y custodiando las actas y acuerdos adoptados.

El Comité de Seguridad de la Informacidn tendra las siguientes funciones:

e Atender las solicitudes, en materia de Seguridad de la Informacién, de la Administraciény
de los diferentes roles de seguridad y/o areas informando regularmente del estado de la
Seguridad de la Informacién.

e Asesorar en materia de Seguridad de la Informacion.

e Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes
unidades administrativas.

e Promoverla mejora continua del sistema de gestion de la Seguridad de la Informacion. Para
ello se encargara de:

o

Clasificacion:
Publico

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacidén, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su dotacion
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

Velar porque la Seguridad de la Informacidon se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operaciéon. En
particular deberd velar por la creacioén y utilizacién de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracion y recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestion de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

Elaborary revisar regularmente la Politica de Seguridad de la Informacidn para su
aprobacion por el 6rgano competente.

Elaborar la normativa de Seguridad de la Informacion para su aprobacién en
coordinacion con la Direccién General.

Verificar los procedimientos de seguridad de la informaciéon y demas
documentacion para su aprobacién.

Elaborar programas de formacion destinados a formar y sensibilizar al personal en
materia de Seguridad de la Informacién y en particular en materia de proteccién de
datos de caracter personal.

Elaborar y aprobar los requisitos de formacion y calificacién de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.
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o Promover la realizacién de las auditorias periddicas ENS y de proteccion de datos
que permitan verificar el cumplimiento de las obligaciones de la Administracion en
materia de seguridad de la Informacion.

7.2 ROLES: FUNCIONES Y RESPONSABILIDADES

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada uno de los
roles de seguridad ENS:

7.21

7.2.2

7.2.3

Funciones del Responsable de la Informacién y de los Servicios

Establecer y aprobar los requisitos de seguridad aplicables al servicio y la informacion
dentro del marco establecido en el anexo | del Real Decreto del Esquema Nacional de
Seguridad.

Actuar como propietario de los riesgos que afecten al Servicio y a la Informacién.

Aceptar los niveles de riesgo residual que afecten al Servicio y a la Informacion.

Funciones del Responsable de Seguridad

Mantener y verificar el nivel adecuado de seguridad de la Informacion manejada y de
los servicios electrénicos prestados por los sistemas de informacion.

Promover la formacion y concienciacion en materia de seguridad de la informacién.

Designar responsables de la ejecucion del analisis de riesgos, de la declaracion de
aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

Proporcionar asesoramiento para la determinacion de la categoria del sistema, en
colaboracién con el Responsable del Sistema.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad y
llegado el caso en los planes de continuidad, procediendo a su validacion.

Gestionar las revisiones externas o internas del sistema.
Gestionar los procesos de certificacion.

Elevar a la Direccidn la aprobacion de cambios y otros requisitos del sistema.

Funciones del Responsable del Sistema

Paralizar o dar suspension al acceso a informacién o prestacion de servicio si tiene el
conocimiento de que estos presentan deficiencias graves de seguridad.

Desarrollar, operary mantener el sistema de informacién durante todo su ciclo de vida.
Elaborar los procedimientos operativos necesarios.

Definir la topologia y la gestidon del Sistema de Informacion estableciendo los criterios
de usoy los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

Prestar al Responsable de Seguridad de la Informacién asesoramiento para la
determinacion de la Categoria del Sistema.

Clasificacion:
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. Colaborar, si asi se le requiere, en la elaboraciéon e implantacién de los planes de

mejora de la seguridad y, llegado el caso, en los planes de continuidad.
. Llevar a cabo las funciones del administrador de la seguridad del sistema:

o La gestion, configuracién y actualizacién, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad.

o La gestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la actividad
desarrollada en el sistemay su correspondencia con lo autorizado.

o Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

o Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

o Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacioén.

o Supervisar las instalaciones de hardware y software, sus modificacionesy mejoras
para asegurar que la seguridad no estd comprometida y que en todo momento se
ajustan a las autorizaciones pertinentes.

o Monitorizar el estado de seguridad proporcionado por las herramientas de gestién
de eventos de seguridad y mecanismos de auditoria técnica.

7.3 PROCEDIMIENTOS DE DESIGNACION

Los miembros del Comité de Seguridad de la Informacién asi como los roles establecidos en la
presente politica seran designados por correo electrénico.

Los nombramientos podran ser revisados cada dos afios, pudiendo realizarse antes cuando el
puesto quede vacante o por un incumplimiento reiterado de sus funciones, previo apercibimiento.
El Organismo Autdnomo Municipal “Valéncia Sostenible” debe disponer de un mecanismo que
permita la sustitucion de los responsables designados en caso de ausencias de larga duracion o
aquellas de menor duracién pero que puedan provocar ineficiencias en las funciones de cada uno
de ellos que afecten al sistema.

7.4 RESOLUCION DE CONFLICTOS

En el caso de conflictos entre los diferentes responsables, el Comité de Seguridad de la Informacién
podra dirimir las discrepancias.

8 TRATAMIENTO DE DATOS PERSONALES EN LA ENTIDAD

El Organismo Auténomo Municipal “Valencia Sostenible” trata datos de caracter personal, segun
se describe en el Registro de Actividades del Tratamiento. El Organismo Auténomo Municipal
“Valéncia Sostenible” debera evaluar los riesgos relacionados con los datos personales tratados
proponiendo un plan de actuacion para la correccion de aquellos riesgos que superen el umbral
autorizado

El analisis de riesgos sera reevaluado de forma periédica, contando con el asesoramiento y
supervision que realice el Delegado/a de Proteccién de Datos, y, en todo caso, cuando se detecte
un tratamiento de alto riesgo, debiendo realizar, en su caso, una evaluacién de impacto. La
implementacion del plan de tratamiento del riesgo se coordinara con el del ENS, asi como el resto
de los procedimientos o normas de seguridad con las derivadas de las obligaciones en materia de
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proteccion de datos, especialmente en el control de los prestadores de servicios o la respuesta a
incidentes y/o brechas de datos personales.

9 GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazasy los riesgos a los que estan expuestos. Este analisis se repetira:

. regularmente, al menos unavez al afo.

. cuando se produzcan cambios en la informacién manejada.

o cuando se produzcan cambios en los servicios prestados.

. cuando ocurra un incidente grave de seguridad.

o cuando se reporten vulnerabilidades graves.

o cuando se produzcan modificaciones en el anélisis de riesgos de proteccion de datos

o en las evaluaciones de impacto.

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad de la Informacion
establecera una valoracion de referencia para los diferentes tipos de informacién manejadosy los
diferentes servicios prestados. El Comité de Seguridad dinamizara la disponibilidad de recursos
para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones
de caracter horizontal.

Se tendran en cuenta los riesgos en proteccion de datos, contando con la opinién del Delegado/a
de Proteccion de Datos, ademas se coordinaran los planes del tratamiento del riesgo.

10 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Esta Politica se desarrollara por medio de una normativa de seguridad de la informacién que aborde
aspectos especificos. La normativa de seguridad estara a disposicion de todos los miembros del
Organismo Auténomo Municipal “Valencia Sostenible” que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de informacion y comunicaciones.

La normativa de seguridad estara disponible por diversos medios a disposicién de los usuarios en
el Drive.

Se elaboraran ademas procedimientos, guias, manuales y registros para desarrollar con mayor
precision las distintas actividades vinculadas a la gestion de usuarios, el control de accesos, la
administracion de sistemasy aplicaciones, la proteccién de la informacion, la gestidon de incidentes
de seguridad, la realizacion de copias de seguridad y el cumplimiento de las medidas previstas en
el Esquema Nacional de Seguridad.

11 OBLIGACIONES DEL PERSONAL

Todos los miembros del Organismo Autonomo Municipal “Valencia Sostenible” tienen la obligacién
de conocer y cumplir esta Politica de Seguridad de la Informacién y las normas, procedimientos o
guias que la desarrollen, siendo responsabilidad del Organismo Auténomo Municipal “Valencia
Sostenible” a través del Comité de Seguridad y del area de personal de disponer los medios
necesarios para que la informacion llegue a los afectados.

Todos los miembros del Organismo Auténomo Municipal “Valéncia Sostenible” atenderan a una
sesion de concienciacion en materia de seguridad de la informacion al menos una vez al afo. Se
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establecera un programa de concienciacién continua para atender a todos los miembros del
Organismo Auténomo Municipal “Valéncia Sostenible”, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

12 TERCERAS PARTES /PRESTADORES DE SERVICIOS / PROVEEDORES DE
SOLUCIONES

Cuando el Organismo Auténomo Municipal “Valencia Sostenible” preste servicios a otras entidades
o maneje informaciéon de otras, se les hara participes de esta Politica de Seguridad de la
Informacion, sin perjuicio de respetar las obligaciones de la normativa de proteccién de datos si
actua como encargado del tratamiento en la prestacion de los citados servicios, y se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad y procedimientos de
actuacion para la reaccion ante incidentes de seguridad. Ademas, el Responsable de Seguridad (o
persona en quien delegue) sera el Punto de Contacto (POC).

Cuando el Organismo Auténomo Municipal “Valéencia Sostenible” utilice servicios de terceros o
ceda informacion a terceros, se les hara participes de esta Politica de Seguridad y de la Normativa
de Seguridad que atafia a dichos servicios o informacién, sin perjuicio del cumplimiento de otras
obligaciones en materia de proteccién de datos. En la contratacién de prestadores de servicios o
adquisicion de productos se tendra en cuenta la obligacién del adjudicatario de cumplir con el ENS.

En la adquisicidon de derechos de uso de activos en la nube tendra en cuenta los requisitos
establecidos en las medidas de seguridad del Anexo Il y las Guia de desarrollo.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla, de modo que el Organismo
Auténomo Municipal “Valéencia Sostenible” pueda supervisarlos o solicitar evidencias del
cumplimiento de estos, incluso auditorias de segunda o tercera parte. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias que deberan ser canalizadas por
el POC de los terceros implicados y, ademas, cuando se afecte a datos personales por el
Delegado/a de Proteccion de Datos. Los terceros garantizaran que su personal esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en esta Politica o el que especificamente se pueda exigir en el contrato.

Cuando algun aspecto de la Politica no pueda ser satisfecho por un tercero seguin se requiere en los
parrafos anteriores, el Responsable de la Seguridad emitird un informe que precise los riesgos en
gue se incurre y la forma de tratarlos. Se requerird la aprobaciéon de este informe por los
responsables de la informaciény los servicios afectados antes del inicio de la contratacién o, en su
caso, de la adjudicacién. El informe se trasladara al representante de la entidad que debera
autorizar la continuacion con la tramitacion de contratacion del tercero, asumiendo los riesgos
detectados.

Cuando la entidad adquiera, desarrolle o implante un sistema de Inteligencia Artificial, ademas de
cumplir con lo establecido en la normativa vigente en la materia, debera contar con el informe del
Responsable de la Seguridad, que consultard al Responsable de la Informacién y del Servicio v,
cuando sea necesario, al del Sistema, debiendo también el Delegado/a de Proteccion de Datos
emitir su parecer.
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13 GESTION DE INCIDENTES DE SEGURIDAD

El Organismo Auténomo Municipal “Valéncia Sostenible” dispondra de un procedimiento para la
gestion agil de los eventos e incidentes de seguridad que supongan una amenaza para la
informaciény los servicios.

Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de otras
normas sectoriales como la de proteccion de datos personales u otra que afecte al organismo para
coordinar la respuesta desde los diferentes enfoques y comunicar a los diferentes organismos de
control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas y Cuerpos de Seguridad el
Estado o los juzgados.

14 APROBACION DE LA POLITICA Y ENTRADA EN VIGOR/EFECTIVIDAD

Las modificaciones de la presente Politica que supongan cambios o adaptaciones ante
ineficiencias las realizara el Comité de Seguridad de la Informacion, que debera revisarla
anualmente.

En caso de que los cambios supongan una modificacion sustancial o de los principios o
responsabilidades designadas, el Comité de Seguridad propondra los cambios que deberan ser
aprobados, en su caso, por la persona u érgano con las debidas competencias.

La sustitucion de la Politica serd instada por el Comité de Seguridad de la Informacidn y ratificada
por la persona u 6rgano con las debidas competencias, de lo que se informara adecuadamente a
los interesados por los mismos canales usados para su difusion.

Control del documento

Version Fecha Responsable Control de cambios

1.0 06/10/2026 Sonia Gémez Escobés Redaccién inicial
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